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براى مقابله با سرقت اطلاعات، هر جا و در هر وضعيت 

د كن نيكيتـا نيـاز داريد...
به يك كاغذ خر

زماني استوارت هولدن 34 ساله مدير يك بنگاه آموزش 
تجارت بريتانيايى در نوامبر سال 2010 متوجه فاش شدن 
اطلاعات شخصي خود شد كه 23000 پوند از حساب 
بانكي اش برداشت شده بود. او پس از اينكه متوجه 
اش،  محرمانه  و  شخصي  اطلاعات  افشاي  دليل  شد 
بي احتياطي او در نگهداري و حفاظت از اوراق هويتش بر 
روي ميز كارش بوده، سخت نگران شد و اين نگراني 
زماني جدي شد كه همسرش طي يك تماس تلفني در 
همان روز به او اطلاع داد كه از انجمن بانك شهر به منزل 

وي تلفن زده اند و نام كوچك مادرش را پرسيده اند. 

در حالى   اين اتفاق افتاد كه نام كوچك مادر 
حساب  به  ورود  تكميلي  رمز  اسم  استوارت، 

بانكيِ اينترنتي او بود ! .
چيزي كه در حقيقت اتفاق افتاد اين بود كه سارقان و 
جاعلان هويت، با استفاده از اطلاعات محرمانه و شخصي 
استوارت مانند كارت اعتباري، گواهينامه ي رانندگي، شماره 
تلفن منزل و جلب اعتماد همسر استوارت توانستند اسم رمز 
حساب اينترنتي بانك او را پيدا كنند و استوارت را به ميزان 
خودپرداز  از  برداشت  پوند   4000 شامل  پوند   23000
الكترونيكي،2000 پوند انتقال حساب به حساب، 14000 
پوند خريد اعتباري، 2000 پوند خريد يك دوربين فيلم 
برداري و 1000 پوند خريد از يك فروشگاه پوشاك متضرر 

سازند.
كميسيون تجارت فدرال در ايالات متحده در سال 2004 
بيش از 635000 شكايت در مورد سرقت هويت و جعل 
اسناد محرمانه كه چيزي بالغ بر 547 ميليون دلار گزارش 
و  جعل  درصد،  ميزان 61  اين  از  كه  داشت  اعلام  شده 
كلاهبرداري اسناد و 39 درصد سرقت اسناد محرمانه مي 
زني،  جيب  از  را  هويت  سرقت  مردم  درصد   81 باشد. 
آن  نگران  و  ميدانند  مهمتر  منزل  سرقت  و  زورگيري، 

هستند.
كه  افتد  مي  اتفاق  زماني  اطلاعات  سرقت 
اطلاعات محرمانه ي اشخاص و يا سازمان ها 

توسط افراد غير كشف ميشوند. 
سرقت هويت اولين اقدام براي سوء استفاده از اطلاعات 
محرمانه واعتبار افراد مي باشد. تبهكاران با سرقت اين 
اطلاعات اعتبار و امنيت مالى و روانى قربانيان خود را تهديد 

مى كنند. جعل هويت هم پيامد سرقت هويت تلقي ميشود 
و گام بعدي و نهايي تبهكاران در سوءاستفاده و متضرر 
كردن فرد قرباني است، كه شامل جعل اسناد، دسترسي به 
حساب بانكي، استفاده از سرويس ها و خدمات شهري و 

شهروندي و غيره ميباشد.     
تبهـكاران و سارقان از روش هاي متفاوتي براي 

دسترسي به اين اطلاعـات استفاده مي كنند .
روش هايي بسيار ساده، كه ما در زندگي روزمره اصلا به 
آنها توجهي نشان نمي دهيم. شايد بسيار حيـرت زده 
شويم وقتي متوجه شويم كه سطل آشغال محل كار و يا 
محرمانه،  اطلاعات  از  مملو  تواند  مي  ما  زندگي  محل 
شخصي، حقوقي  و يا سازمان ما باشد و بيش از آن چيزي 

كه ما فكر مي كنيم حاوي اطلاعات مهم است.
اسناد و مداركي كه در ظرف زباله ي ما قرار دارند، شامل 
ايميل هاي چاپ شده، طرح هاي بازاريابي، طرح هاي 
همكاري حقوقي، مكاتبات تجاري، قبوض آب، برق و 
تلفن، صورت وضعيت هاي مالي، فاكتور ها و پيش فاكتور 
ها، ليست قيمت هاي نمايندگان، موجودي انبار،محاسبات 
قيمت تمام شده، گزارشات، تحقيق هاي بازار، اطلاعات 
اطلاعات  نمايندگي،  مدارك  جلسات،  گزارش  رقبا، 
مشتري، قراردادها و اطلاعات كاركنان از اسناد هويت 

افراد فوت شده و غيره باشند.
همچنين علاوه بر اوراق و اسناد مكتوب، امروزه به دليل 
 ،IT پيشرفت روزافزون فن آوري اطلاعات و ارتباطات
شايد راه حلي براي از بين بردن يك ديسك فشرده يا 
كارت اعتباري و هارد ديسك كامپيوترمان نيابيم. اما وقتي 
متوجه سرقت اطلاعاتمان مي شويم كه با قبض يا رسيد 

پرداخت از حساب بانكي مان و يا سند سررسيد قسط يك 
اتوماتيك  ساز  يخ  سيستم  با  دودرب  فوت  يخچال 30 

مواجه شويم.
وضعيت مورد بحث در بخش هايي از سازمان ها صورت 
مي گيرند كه بترتيب زير در معرض خطر امنيتي قرار دارند:

45 % واحد منابع انساني و اداري
40 % حسابداري و مالي

IT 38  % فن آوري اطلاعات و
34  % واحد فروش
17 % واحد بازاريابي

18  % واحد شكايات ، انتقادات و پيشنهادات
روش هاي ساده و قابل توجهي كه براي بالابردن ضريب 
افشاي  از  پيشگيري  و  ها  سازمان  در  اطلاعات  امنيت 

اطلاعات محرمانه بكار مي روند، عبارتند از:
حفاظت اسناد و مدارك، چارت سازماني قوي، آموزش 
افراد و پرورش پرسنل مجرب، بالا بردن ضريب امنيت 

.IT سيستم
 اما اسناد مكتوب و اوراق محرمانه و لوح هاي فشرده 
حجم بالايي از اطلاعات يك سازمان را تشكيل مي دهند.

بديهي است كه همواره حجم زيادي از اين اطلاعات يا 
نسخ رونوشت آنها مورد نياز سازمان نيستند، اما كماكان از 
در  و  بوده  اهميت  داراي  سازمان  براي  اطلاعاتي  حيث 
صورت افشا دردسر ساز خواهد شد. امروزه براي از بين 
هاي  دستگاه  از  دسترس،  قابل  اطلاعات  اين  بردن 
كاغذخردكن بمنظور امحاء (نابودسازى) اسناد محرمانه و 
طبقه بندي شده كه جزء سيستم هاي امنيت اطلاعات 
بشمار ميروند، استفاده مي شود. اين دستگاه ها در سطوح 
مختلف امنيتي طراحي گرديده و بسته به نياز كاربر در هر 

محيطي قابل استفاده است.
 DIN سطوح امنيتي از 2 الي 6 طبق استاندارد بين المللي
تعريف شده اند. بدين معني كه هرچه عدد بزرگتر باشد 
سايز برش ريزتر بوده و سطح امنيتي بالاتري تامين خواهد 

شد.با توجه به اهميت مداركي كه در اختيار داريد ميتوانيد 
نمائيد.سطوح  انتخاب  را  خود  نياز  مورد  امنيتي  سطح 
پائيني جهت مصارف خانگي و شخصي و سطوح بالا 

جهت مصارف سازماني و استراتژيك كاربرد دارند.
در حالت كلي دو نوع كاغذ خردكن وجود دارد:

ميان  اين  از  كه  پودري.  اي، 2-  رشته  يا  نواري   -1 
خردكن هاي پودري با خردكردن كاغذ به قطعات بسيار 
از  بيش  به   A4 كاغذ يك  تبديل  توانايي  با  كوچك 
از  بسياري  دارند.بعلاوه  بالاتري  امنيت  15000ذره، 
خردكن هاي امروزي با قابليت خرد كردن سوزن، منگنه، 
كليپس، CD و كارت اعتباري گستره ي وسيع تري از 

كاربري اين ابزارها را فراهم نموده اند.
يك  طي  انگلستان  تجاري  اطلاعات  امنيت  اتحاديه 
تحقيق گسترده در سال 2010، ميان 14000 كارمند در 
رتبه هاي مختلف  سازمان ها، بر روي سطح امنيت 
سازمان ها و ارگان هاي تجاري انگلستان اعلام داشت 
كه به ترتيب اطلاعات درچه وضعيتي بيشترين ريسك 

سرقت و افشا شدن را دارا مي باشند:
طي اين تحقيق ميزان ريسك افشاي اطلاعات : 

62% بصورت اوراق مكتوب در سطل زباله، 46%بر روي 
مخزن كاغذ چاپگرها، 

44% روي ميز كار افراد، 30% در پرونده ها و پوشه ها، 
18%درصد آماده براي پست،

12% در كمد بايگاني و 6%بصورت اطلاعات بر روي 
                                                                                                           كامپيوتر  مي باشند.

در شماره هاى بعد به بررسى بيشتر پديده ى 
آن  از  جلوگيرى  روشهاى  و  اطلاعات  سرقت 

خواهيم پرداخت...

اطلاعات تنها چيزي است كه اگر از شما سرقت 
هشــدارشود، ممكن است اصلا متوجه نشويد
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اين كاغذ خردكن امحاى اسناد را 
با سطح 4 امنيـتى انجام مى دهد 

و هر برگ كاغذ A4 را به 3465 ذره 
تبديل مى كند.
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